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红 河 学 院 文 件 
红院行发〔2016〕14 号 

 

关于印发 
《红河学院计算机软件引进及开发规范》的 

通  知 
 

各单位： 

为进一步规范红河学院数字化校园环境内各学院、各部门计

算机软件的引进、开发工作，保障网络与信息安全和数字化校园

应用环境安全，充分发挥软件效能，结合我校实际情况，特制定

《红河学院计算机软件引进及开发规范》。经 2016 年红河学院第

二次校长办公会研究通过，现印发给你们，望遵照执行。 

附件：红河学院计算机软件引进及开发规范 

      

红河学院网络与信息安全领导小组 

2016 年 3 月 17 日        

                                                        

  红河学院网络与信息安全领导小组    2016年 3月 17日印发 
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附件： 

红河学院计算机软件引进及开发规范 

为进一步规范红河学院数字化校园环境内各学院、各部门计

算机软件的引进、开发工作，保障网络与信息安全和数字化校园

应用环境安全，充分发挥软件效能，促进学校信息化健康有序发

展，结合学校实际情况，制定本规范。 

第一章 总则 

第一条 各学院、各部门通过自主开发、合作开发、购买引

进、外部赠送等方式获得，并需要部署、应用于红河学院校园网

环境中的计算机软件，必须遵循本规范。  

第二条 本规范所称计算机软件，是指运行于计算机系统中

的程序及其文档，并包含软件开发者、供应商所提供的各项服务。 

第三条 红河学院计算机软件的引进、开发工作由使用学院

或部门负责牵头进行。信息技术中心根据红河学院信息化环境、

标准对其提出相应的技术要求。 

第二章 引进及开发规范 

第四条 软件引进、开发必须经过充分的调研和论证，全面

考虑其技术可行性、经济可行性、人员可行性、必要性以及软件

的能力。调研工作由软件使用学院或部门组织进行，信息技术中

心提供技术支持，联合开发软件时，应对开发者的能力进行综合

评定，择优选择合作对象。 
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第五条 因教学、科研、管理需要引进计算机软件的，由使

用学院或部门提出意向，并负责对软件开发者资质、软件技术品

质、软件功能、应用水平、软件稳定性、可维护性、可操作性、

软件升级、应用数据共享等业务情况进行调研和评估。 

第六条 所有软件的引进、开发，须由软件使用学院、部门

提出配套的硬件购置方案，以确保软件运行具备相应的硬件资

源。 

第七条 软件应经充分测试，合格后方可投入运行。软件测

试工作由软件使用学院、部门与软件供应商或开发者共同组织完

成，信息中心提供技术咨询。 

第八条 引进、开发的软件必须提供符合红河学院数据标准

的关系型数据接口，实现软件系统内部数据与我校数字化校园数

据环境的对接。接口由软件提供商或开发者负责开发部署，数据

接口可以由中间库、Web 服务接口或双方共同认可的技术方式实

现；数据类型描述符合 Oracle 11g 数据规范。 

第九条 软件服务范围包括普通教工、学生群体的,应接入红

河学院一站式信息服务平台，实现单点登录。涉及的数据、业务

接口由软件提供商或开发者负责开发部署，具体实现方案由信息

技术中心与软件提供商或开发者根据具体需求共同协商制定。 

第十条 引进、开发的软件需要通过红河学院信息门户或一

站式信息服务平台实现信息推送、常用查询、快捷链接或其它功
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能的，由使用部门向信息技术中心提出申请，软件提供商或开发

者与信息技术中心共同协商实现。 

第十一条 引进、开发的软件必须由具备相应国家资质的第

三方安全认证机构提供安全监测证书，其安全防护水平须达到国

家网络安全等级保护二级以上安全标准。涉及敏感信息的软件，

安全防护水平需要达到国家网络安全等级保护三级安全标准。 

第十二条 引进、开发的软件中包含有第三方提供的软件产

品、程序段、脚本、文档、服务或其他内容的，必须提供具备法

律依据的第三方授权证书或相关说明。确保在该软件生存周期

内，第三方提供的软件产品、程序段、脚本、文档、服务或其他

内容始终有效。 

第十三条 引进、开发的软件必须由软件开发者或软件提供

商提供书面的系统维护说明，包含以下内容： 

（一）系统维护操作说明，涉及数据库的软件须包括数据维

护操作说明； 

（二）备份方法与备份方案的数据备份说明，涉及数据库的

软件须包括数据库备份说明； 

（三）系统升级规划及方式说明； 

（四）系统日志存储方式及查看说明。 

第十四条 引进、开发的软件不得留有任何形式的后门、远

端执行代码，如确有应用需求，须提交书面说明材料由信息技术
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中心进行审核批准。否则将视为恶意网络攻击，并追究相关法律

责任。 

第十五条 软件引进后，须由软件使用学院、部门协调软件

提供商或开发者提供系统运行环境配置说明，系统环境配置方案

须符合学校现行相关安全标准。信息技术中心根据该配置要求准

备系统环境，软件提供商或开发者负责软件安装部署。 

第十六条 系统使用学院、部门应建立软件档案，详细记录

软件的数量、版本、安装数及软件狗、密码等情况，妥善保存安

装盘及购买凭据。 

第十七条 软件的改版、升级由系统使用学院或部门负责。 

第十八条 软件的升级版安装前应进行必要的测试或试用，

确保数据安全和升级质量。 

第十九条 本规范由红河学院网络与信息安全领导小组负责

解释。 

第二十条 本规范自发布之日起施行。 

 


